QUESTIONNAIRE Administrateur Sécurité et Réseaux       1h 
1- Dans la sécurité informatique, _______ signifie que les systèmes actifs informatiques ne peuvent être modifiés que par les personnes autorisées.
· La confidentialité
· L’intégrité
· La disponibilité
· L’authenticité

2- Dans la sécurité informatique, _______ signifie que les informations contenues dans un système informatique ne sont accessibles en lecture que par les personnes autorisées.
· La confidentialité
· L’intégrité
· La disponibilité
· L’authenticité

3- Les types de menaces pour la sécurité d’un système informatique ou d’un réseau sont _______ ?
· Interruption
· Interception
· Modification
· Création
· Fabrication

4- Lequel des programmes suivants est un programme malveillant indépendant qui ne nécessite aucun d’autre programme?
· Porte à piège 
· Cheval de Troie
· Virus
· Vers

5- Le _______ est un code qui reconnaît une séquence d’entrée spéciale ou qui est déclenché par une séquence d’événements improbable.
· Porte à piège 
· Cheval de Troie
· Bombe logique
· Virus

6- Le _______ est un code incorporé dans un programme légitime configuré pour « exploser » lorsque certaines conditions sont remplies.
· Porte à piège 
· Cheval de Troie
· Bombe logique
· Virus





7- Lequel des programmes malveillants suivants ne se répliquent pas automatiquement.
· Cheval de Troie
· Virus
· Ver
· Zombie

8-  _______ est une forme de virus explicitement conçue pour éviter la détection par des logiciels antivirus.
· Virus Furtif
· Virus polymorphe
· Virus parasite
· Virus de macro

9- Indiquer si l’expression suivant est vrai ou faux : « Un ver exécute une copie de lui-même sur un autre système. »
· Vrai 
· Faux

10- Indiquer si l’expression suivant est vrai ou faux : « Un ver envoie une copie de lui-même à un autre système. »
· Vrai 
· Faux

11- Combien y va-t-il d'octets dans un ko (kilo-octet) ?
a) 1000
b) 1024
c) 1048
d) 2048

12- Pour séparer un disque dur physique en deux disques logiques, il faut :
a) Formater le disque
b) Le partitionner
c) Le partager

13- Quel est l’atout de la technologie RAID ?
a)  Le contrôle des données
b)  la protection contre le piratage
c)  la performance





14- Une mémoire ne peut pas être de type ?
a)  ROM
b)  RUM
c)  RAM

15- Un firewall (pare feu), trouver l’affirmation fausse :
a)  peut bloquer les intrusions sur votre ordinateur
b)  vous protège des virus
c)  peut interdire l’accès à certains sites

16- Quelle norme est également appelée "FireWire 2" ou "FireWire Gigabit» :
a)  IEEE 802.11b
b) IEEE 802.13b
c) IEEE 1394b
d) IEEE 1349b

17-  Parmi les adresses IP suivantes, laquelle n’est pas valide :
a)  169.36.125.0
b)  1.2.3.4
c)  147.126.256.9

18-  La commande « ping » sert à : 
a)  rien
b)  vérifier le temps de réponse d'une machine distante
c)  connaître le chemin pour atteindre une machine distante

19- Que désigne-t-on par "bande passante" ?
a)  La quantité de données maximale transmissible par unité de temps
b)  La quantité de données maximale transmise par unité de temps
c)  La quantité de données minimale transmissible par unité de temps

20- Quel protocole est dédié à la transmission de fichiers sur Internet ?
a)  Gropher
b)  HTTP
c)  FTP

21- Qu'est-ce que le SMTP ?
a)  Un protocole de transmission de courrier électronique
b)  Un protocole de réception de courrier électronique sécurisé
c)  Un protocole réseau pour internet

22-  L’adresse de « classe A » comprend ?
a)  16 millions d’adresses
b)  65.000 adresses
c)  256 adresses

23- Un pilote de carte réseau fonctionne au niveau de quelle couche du modèle OSI
a)  couche physique
b)  couche de liaison
c)  couche réseau 

24- Vous voulez mettre en place un petit réseau avec un adressage public Internet. Votre FMI vous a attribué l’adresse 197.101.6.0. Vous voulez mettre en place 7 sous-réseau pour supporter chacun 15 hôtes. Quels sont tous les masques que vous pouvez choisir ?
a) 255.255.255.192
b) 255.255.255.224
c) 255.255.255.240

25- Quel est le périphérique qu’on peut utiliser comme traducteur de protocole entre deux réseaux différents ? 
a)  Routeurs
b)  Ponts
c)  Répéteurs
d)  Passerelles (Proxy)

26- Quelles sont les couches proposées par le modèle TCP/IP :
a. Application, Transport, Internet et Interface réseau
b. Haute, moyenne et basse et physique
c. Session, Présentation, Application et Réseau

27-  Quelle est l’adresse de broadcast pour le réseau 169.168.1.0/28 ?
a) 169.168.1.0
b) 169.168.1.255
c) 169.168.1.15
d) 169.168.255.255

28- Quel modes ou interfaces n’est-il pas possible de protéger par mot de passe? 
a. l’interface de la console
b. le mode de configuration
c. l’interface de la console
d. l’interface VTY

29- Quel protocole de routage n’est pas à vecteur de distance? 
a)  RIPv1
b) EIGRP
c) RIPv2
d) IS-IS



30- Un administrateur a configuré un routeur à pile double, utilisant les protocoles IPv6 et IPv4 sur toutes les interfaces et le protocole RIPng pour le routage. L’ensemble du trafic IPv6 atteint sa destination comme souhaité, mais seuls les réseaux IPv4 directement connectés peuvent être atteints. Quelle est la cause de ce problème? 
a) toutes les interfaces sont configurées avec des adresses IPv4 incorrectes.
b) lorsque les protocoles IPv4 et IPv6 sont configurés sur la même interface, l’ensemble des adresses IPv4 n’est plus utilisé au profit de la technologie plus récente
c) le protocole RIPng n’est pas compatible avec la technologie de pile double
d) pour pouvoir utiliser le protocole IPv4, le protocole RIP doit être configuré en plus du protocole RIPng








