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Niveau de gravité de I'incident compromettant la continuité des

activités de I'entreprise -



[Tapez ici]


1- Introduction :

Ce plan de continuité d’activité (PCA) décrit l’organisation locale et les actions à mettre en place en cas de situation de crise pour assurer la continuité de l’activité jusqu’au retour à la normale. 
2- Champ d’application :
Ce document s’applique à toutes les actions liant le département technique et les autres.
3- Composition de la cellule de crise :
	Fonctions
	Nom(s)
	Mobile
	Observations

	Responsable site
	
	
	

	Responsable département  informatique
	
	
	

	Informaticien sur le site
	
	
	

	Responsable département affecté
	
	
	


4- Grille des niveaux d’incident :
Les dangers potentiels auxquels l’entreprise peut être exposée :
4-1 Schéma d’alerte :
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	Caractéristiques de l’incident
	Solution

	Niveaux
	Étendue
	Capacité de réponse
	Gestion et prise en charge de l’incident

	Niveau 1 (incident mineur)
	Affecte la capacité d’une ou de quelques unités à maintenir leurs activités
	Les ressources disponibles au sein de l’unité ou dans les unités de soutien habituelles sont suffisantes pour continuer ou pour rétablir les activités dans un délai raisonnable.
	Elle se fait par les processus normaux déjà établis services informatiques ou par le coordonnateur.

	Niveau 2 (incident majeur)
	Affecte la capacité de plusieurs unités à continuer leurs activités
	Les ressources disponibles sont suffisantes, mais une coordination est requise entre plusieurs parties prenantes pour rétablir les activités dans un délai raisonnable.

Des stratégies non prévues

Pourraient devoir être mises en place.
	1 . Le gestionnaire de l’unité affectée alerte le
Coordonnateur PCA.
2.     La mobilisation de la cellule de gestion d’incident se fait par le coordonnateur PCA.
3.     La cellule de gestion d’incident prend en charge la gestion de l’incident.
4.     Le chef de la cellule de gestion d’incident informe le PDG.

	Niveau 3 (crise)
	Affecte la capacité d’une grande partie ou de l’ensemble de l’organisation à continuer ses activités
	Des orientations stratégiques ou une prise de décision

Extraordinaire sont nécessaires afin

 de répondre à l’incident.

Les hypothèses de travail sur lesquelles repose le plan de continuité des activités pourraient ne pas être applicables.
	1.     Le coordonnateur PCA alerte le chef de la cellule de gestion d’incident, et ce dernier mobilise le PDG 
2.
La cellule de gestion d’incident prend en charge la gestion tactique de l’incident.

3.
La haute direction ou le conseil d’administration donne les orientations stratégiques à la cellule de gestion d’incident.


5- Actions à mettre en place selon le type de scenario rencontré :
	Type d’incident
	Causes
	Conséquences
	Solutions

	
	
	
	Niveau 3 (crise)
	Niveau 2 (incident majeur)
	Niveau 1 (incident mineur)

	Attaque virale, Perte de données ou données corrompus
	Antivirus non à jour 
	Donnée non exploitable
	Insolé les serveurs infectés
	Nettoyage des virus et mis en quarantaine
	Mise à jour de l’antivirus

	Instabilité de la liaison téléphonique de l’opérateur Mobil 
	Liaison avec l’opérateur mobile Down
	Production arrêtée
	Informer l’opérateur téléphonique concerné pour la résolution  du problème

	Soucis d’énergie
	Coupure courant
	Production arrêtée
	Prévoir des sources d'énergie alternative (groupe électrogène, onduleur)

	Serveur de Production Dysfonctionnel, Serveur d’administration Dysfonctionnel
	Composant défaillant
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Production arrêtée
	Composant en remplacement disponible et changement de ce dernier

	
	
	
	Mise en service de serveurs en Backup (redondance des serveurs de production).
 

	Pas d’accès au réseau LAN
	Liaison
	Instabilité des ressources du Réseau
	Prévoir une solution redondante (changement de l’équipement réseau) 

	Postes agents
	Composant défaillant, système d’exploitation ne répond pas
	
	Changement du composant défaillant (Ram, Disques durs, alimentation etc…), réinstallation systèmes d’exploitation endommagés.

	Site inaccessible HS 
	Incendie de tout ordre (incendie, imprévue technique, etc…)
	Production arrêtée
	Basculement du Traffic sur VoIP vers le site de MEDIA CONTACT Voisin. 


6- Applications et équipement existants :
	N°
	Nom de l’application
	Description de l’usage 
	Mesures de remplacement

	01
	Hermes Net V5 CRM 
	La plate-forme de gestion des appels
	

	02
	Zabbix, Nagios
	Monitoring des équipements informatiques
	

	03
	SQL Server 
	Gestion des bases des données
	

	04
	Sage , Perfecto 
	Gestion des activités financières
	

	05
	Cobian Backup
	Sauvegarde automatiques des données vers un autres serveur
	

	06
	Zeus
	Gestion des ressources humaines
	

	07
	Nextcloud
	Gestion des activités du secrétariat
	

	08
	OPNsense
	Parfeu
	

	09
	EST
	Antivirus
	

	10
	Serveur d’administration Mercures
	Active directory
	

	11
	Serveur d’administration Mars
	Gestions de fichiers et lecteurs partagés
	

	12
	Serveur de production 1
	SQL
	

	13
	Serveur de production 2
	HMP ACD
	

	14
	Serveur de production 3
	WEB
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