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[bookmark: _Toc508030339]PREMIERE Partie : Objectifs et règles



I. [bookmark: _Toc508030340]La Sécurité Informatique

C’est l’ensemble des moyens mis en œuvre pour réduire la vulnérabilité d’un système informatique contre les menaces accidentelles ou intentionnelles auxquelles il peut être confronté. En d’autres mots, c’est l'ensemble des techniques qui assurent que les ressources du système d'information (matérielles ou logicielles) d'une organisation sont utilisées uniquement dans le cadre où il est prévu qu'elles le soient. Les exigences fondamentales de la sécurité Informatiques se résument à assurer: 
 La disponibilité : L'information sur le système doit être toujours disponible aux personnes autorisées. 
 La confidentialité : L'information sur le système ne doit être diffusée qu’aux personnes autorisées. 
 L’Intégrité : L'information sur le système ne doit pouvoir être modifiée que par les personnes autorisées.

II. [bookmark: _Toc508030341]Gestion des biens

Objectif 1: cartographie des SI. Tenir à jour une cartographie détaillée et complète des SI.
  GCB-INV : Inventaire des ressources informatiques  Chaque filiale établit et maintient à jour un inventaire des ressources informatiques sous sa responsabilité, en s’appuyant sur un outillage adapté (OS inventory). Cet inventaire est tenu par le responsable des services de maintenance ainsi que son assistant. Il comprend la liste des « briques » matérielles et logicielles utilisées, ainsi que leurs versions exactes. Il est constitué d’une base de données de configuration, maintenue à jour et tenue à disposition du RSSI. L’historique des attributions des biens inventoriés doit être conservé, dans le respect des normes.

 GCB-INV : Cartographie La cartographie précise les centres informatiques, les architectures des réseaux (sur lesquelles sont identifiés les points névralgiques et la sensibilité des informations manipulées) et qualifie le niveau de sécurité attendu. Cette cartographie est maintenue à jour et tenue à disposition du RSSI.

Objectif 2: qualification et protection de l’information.   Qualifier l’information de façon à adapter les mesures de protection.
 GDB-PROT-IS : Protection des informations  L’utilisateur doit protéger les informations qu’il est amené à manipuler dans le cadre de ses fonctions, selon leur sensibilité et tout au long de leur cycle de vie, depuis la création du brouillon jusqu’à son éventuelle destruction.

 GDB-QUALIF-SENSI : qualification des informations  La sensibilité de toute information doit être évaluée. Le marquage systématique des documents, en fonction du niveau de sensibilité, est fortement recommandé.

III. [bookmark: _Toc508030342]Sécurité Physique

Sécurité Physique des centres informatiques
Objectif 1 : sécurité physique des centres informatiques. Dimensionner les protections physiques des centres informatiques en fonction des enjeux liés à la concentration des moyens et données abrités.
[bookmark: _Toc507668904] PHY-CI-CTRLACC : Contrôle d’accès physique  L’accès aux plateaux de production (autorisées uniquement au personnel de l’entreprise ou aux visiteurs accompagnés) et restreintes (autorisées aux seules personnes habilitées ou aux visiteurs accompagnés)  repose sur un dispositif de contrôle d’accès physique. Ce dispositif FingerTec s’appuie sur les normes qualifiées de sécurité rigoureuse.

 PHY-CI-TRACE: traçabilité des accès. Une traçabilité des accès est mise en place pour notifier les entrés sorties de chaque employé de l’entreprise.  Ces traces sont alors conservées un an, dans le respect des textes protégeant les données personnelles.

 PHY-CI-SUPPR: Suppression des accès. L’acte de suppression est définit par un envoie de mail du Département des Ressources Humaines. Cette liste est envoyée à la fin de contrat des agents que ce département approuve. Une fois la liste reçue un accusé de réception en réponse du mail est envoyé dans les minutes à suivre. Ainsi nous procèderons comme suit :
· J + 1		Désactivation  et suppression des empruntes. Ce processus dura selon de nombre d’agents envoyé

IV. [bookmark: _Toc508030343]Exploitation des SI

Protection des informations sensibles
Objectif 1 : protection des informations sensibles. Définir et mettre en œuvre des mesures de protection renforcées pour les informations sensibles. 
 EXP-PROT-INF : protection des informations sensibles en confidentialité et en intégrité. Des mesures doivent être mises en œuvre afin de garantir la protection des informations sensibles en confidentialité et en intégrité. A défaut d’utilisation d’un réseau homologué, ces informations doivent être chiffrées à l’aide d’un moyen de chiffrement labellisé.
Faisabilité
· Chaque vendredi un audit sera fait sur les différents serveurs à savoir (les serveurs de fichier, les serveurs d’enregistrements)
· Vérification des ports ouverts sur les serveurs
· Vérification des traces de suppressions/ modifications des fichiers
· Rapport détaillé des actions menées

Gestion des autorisations et contrôle d’accès logique aux ressources
Objectif 2 : autorisations et contrôles d’accès. Authentifier les usagers et contrôler leurs accès aux ressources des SI de l’Entreprise, en fonction d’une politique explicite d’autorisations.

-Contrôle des accès logiques
  EXP-ID-AUTH : identification, authentification et contrôle d’accès logique. L’accès à toute ressource doit nécessiter une identification et une authentification individuelle de l’utilisateur. Dans le cas de l’accès à des données sensibles, des moyens d’authentification forte doivent être utilisés. Le contrôle d’accès doit être géré et s’appuyer sur un processus formalisé en cohérence avec la gestion des ressources humaines. 
Faisabilité
· Chaque vendredi des actions sur le serveur Active Directory sera exécuté on aura :
· Activer l’audit de l’Active Directory par GPO.
· S’assurer du changement de MDP des utilisateurs
·  Récupérer les informations d’audit dans les journaux d’événements.
· Un Fichier Excel fourni par Microsoft : Security Audit Events for Windows 2008R2

  EXP-DROITS : droits d’accès aux ressources. Après avoir déterminé le niveau de sensibilité, le besoin de diffusion et de partage des ressources, les droits d’accès aux ressources doivent être gérés suivant les principes suivants : besoin d’en connaître (chaque utilisateur n’est autorisé à accéder qu’aux ressources pour lesquelles on lui accorde explicitement le bénéfice de l’accès), moindre privilège (chaque utilisateur accède aux ressources avec le Politique de sécurité des systèmes d’information lui permettant de conduire les actions explicitement autorisées pour lui).
Faisabilité
À partir du mois de Mars sur chaque trimestre une vérification sur les différents lecteurs se fera. Ainsi pendant le mois du dit trimestre chaque vendredi un contrôle absolue des lecteurs dans chaque départements sera effectué pour plus d’intégrité et droit sur les lecteurs qui leurs sont affectés.
  EXP-PROFILS : gestion des profils d’accès aux applications. Les applications manipulant des données sensibles doivent permettre une gestion fine par profils d’accès. Les principes du besoin d’en connaître et du moindre privilège s’appliquent.
Faisabilité
Chaque agent dispose d’un identifiant et MDP sous Hermes. A la fin de leur contrat suivant la liste de désactivation des empruntes au niveau de la badgeuse une mise à jour sera faite aux accès à cet application en supprimant les identifiants de chaque employés sur la liste. Une fois fait un mail sera renvoyé pour confirmation attestant effectivement que ces agents ne sont plus dans le lot des employés. 



















[bookmark: _Toc508030344]DEUXIEME Partie : Tâche à effectuer et  Planning 



















I. [bookmark: _Toc508030345]Tâche à effectuer

	


Authentification & Traçabilité



	

Contrôle d’accès à la badgeuse

	
1)  Liste hebdomadaire des agents enlever de l’effectif 
2)  Blocage hebdomadaire des empreintes des employés fournis par la DRH
3)  Suppression mensuelle des empreintes de la badgeuse.
- Avant la suppression vérification effective  des empreintes bloquer
- A la fin du mois supprimez les logs bloqués antérieur de 12mois



	


Intégrité

	
Sécurisation des informations sensibles sur les serveurs de fichiers et d’enregistrement

	
Chaque vendredi un audit sera fait sur les différents serveurs à savoir (les serveurs de fichier, les serveurs d’enregistrements)
1) Vérification des ports ouverts sur les serveurs (à partir de lu logiciel cports ou la commande nestat -a)

2) Vérification des traces de suppressions/ modifications des fichiers (voir procédure)

3) Rapport détaillé des actions menées


	



Authentification & Traçabilité

	

Contrôle du domaine Active Directory

	
Chaque vendredi des actions sur le serveur Active Directory sera exécuté on aura :
· Activer l’audit de l’Active Directory par GPO.
· S’assurer du changement de MDP des utilisateurs (voir procedure)
· Récupérer les informations d’audit dans les journaux d’événements.
Un Fichier Excel fourni par Microsoft : Security Audit Events for Windows 2008R2


	


Authentification & Traçabilité

	
Contrôle des accès aux ressources web (Hermes)

	

- Désactivation hebdomadaire des logs des employés fournis par la DRH 
- Suppression mensuelle des logs Hermes 
· La suppression se fera seulement à la fin du mois via un mail clair de la DRH


	


Confidentialité

	

Contrôle des droits d’accès sur chaque lecteur de fichier
	

-Vérification trimestriellement des différents droits sur les lecteurs de chaque utilisateur
-Vérification hebdomadaire dans chaque département des lecteurs qui leurs sont associés
· Cette vérification s’exécutera de la sorte  ou dans une section quelconque est-ce la possibilité d’accéder aux lecteurs qui ne lui est pas assignée 



II. [bookmark: _Toc508030346]Planning 

MOIS DE MARS

	
	
MARS

	


02/03/2018
	

Contrôle d’accès à la badgeuse
Contrôle des droits d’accès sur chaque lecteur de fichier
Contrôle des accès aux ressources web (Hermes)
Contrôle du domaine Active Directory







	




   09/03/2018
	
Contrôle d’accès à la badgeuse
Contrôle des droits d’accès sur chaque lecteur de fichier
Contrôle des accès aux ressources web (Hermes)
Contrôle du domaine Active Directory


	





16/03/2018
	

Contrôle d’accès à la badgeuse
Contrôle des droits d’accès sur chaque lecteur de fichier
Contrôle des accès aux ressources web (Hermes)
Contrôle du domaine Active Directory


	


23/03/2018
	

Contrôle d’accès à la badgeuse
Contrôle des droits d’accès sur chaque lecteur de fichier
Contrôle des accès aux ressources web (Hermes)
Contrôle du domaine Active Directory




	                                                                                                                     



30/03/2018
	

Contrôle d’accès à la badgeuse
Contrôle des droits d’accès sur chaque lecteur de fichier
Contrôle des accès aux ressources web (Hermes)
Contrôle du domaine Active Directory
 

	
31/03/2018
	- Suppression mensuelle des empreintes de la badgeuse afin de garantir la disponibilité du nombre à enregistrer.
- Suppression mensuelle des logs Hermes afin de garantir la disponibilité du nombre à enregistrer.














[bookmark: _Toc508030347]TROISIEME Partie : Comment effectuer la maintenance du Parc informatique
 









I. [bookmark: _Toc508030348]Mettre à jour le SE

· Neutralisez les virus informatiques avec ESET : Les virus sont à l'origine de la majorité des problèmes informatiques que peuvent rencontrer les utilisateurs d'ordinateur. Pour permettre à votre ordinateur de fonctionner efficacement, vous devez le protéger de ces virus.

· Neutralisez les espiogiciels et les logiciels publicitaires avec Tune Up : Les adwares (le terme anglais), qui accompagnent des logiciels que vous utilisez, sont souvent installés à votre insu. Ces programmes recueillent des informations sur vos habitudes de navigation qui sont utilisées pour vous proposer (imposer) des publicités en rapport avec vos centres d'intérêt. Ils fonctionnent souvent de manière cachée, et c'est pourquoi il peut être difficile de s'en débarrasser.

· Débarrassez les barres d’outils inutiles et encombrantes : Un navigateur Web peut être fortement ralenti lorsque sa fenêtre présente de nombreuses barres d'outils. Désinstallez chaque barre qui n'est pas nécessaire à la navigation Web, et si cette opération s'avère compliquée, désinstallez le navigateur Web pour le réinstaller avec les réglages par défaut ou pour en installer un autre.

· Désinstallez les programmes inutilisables sous Windows : Ils prennent de la place sur le disque dur, et ils peuvent potentiellement ralentir votre ordinateur lorsqu'ils fonctionnent en arrière-plan. Passez en revue les programmes qui sont installés sur votre ordinateur et désinstallez tous ceux qui ne vous sont pas vraiment utiles.

· Faire le ménage dans la liste des programmes qui sont automatiquement lancés au démarrage du SE : Ces programmes peuvent être nombreux et nécessaires dès le lancement du système, mais quelques autres peuvent être inutiles voire indésirables. Si un trop grand nombre de programmes sont lancés au démarrage du système d'exploitation, l'ordinateur peut être fortement ralenti pendant quelques dizaines de secondes ou même plusieurs minutes.

· Libérer de l’espace disque : Pour que votre ordinateur fonctionne de manière efficace, vous devez veiller à ce qu'au moins 15% (25% de préférence) de l'espace disque soit libre. Le système d'exploitation utilise la partie libre du disque dur pour transférer des fichiers pendant les installations ou les défragmentations.

· Nettoyez la base de registre du système d'exploitation Windows avec Tune Up : Le registre contient toutes les informations concernant les installations et les configurations des programmes qui ont été installés sur votre ordinateur. Il arrive parfois que des informations liées à un programme désinstallé ne soient pas effacées du registre. Lorsque cela arrive souvent, ces informations obsolètes s'accumulent et polluent le registre qui doit alors être nettoyé.

· Mettre régulièrement à jour Windows : Les mises à jour de Windows permettent parfois de résoudre automatiquement des problèmes que vous rencontriez. Elles permettent aussi de corriger les failles de sécurité qui pourraient être exploitées par des personnes mal intentionnées cherchant à prendre le contrôle d'ordinateurs vulnérables.

· Réinstallez le système d'exploitation : Si vous êtes confronté à un problème qui empêche votre ordinateur de fonctionner correctement et que vous ne parvenez pas à le résoudre, il peut être plus simple de repartir de zéro en réinstallant le système d'exploitation. Vous pouvez vous lancer dans cette opération dès que vous avez fait une sauvegarde de vos données importantes.


II. [bookmark: _Toc508030349]Remplacement du matériel et Maintenance

· Nettoyez les postes du parc : À moins que vous ne viviez dans un endroit complètement stérile, vous ne pourrez pas empêcher votre ordinateur d'absorber des poussières alors qu'il aspire l'air nécessaire au refroidissement de ces composants. Si vous ne nettoyez pas votre ordinateur régulièrement, c'est-à-dire environ une fois par mois, les poussières peuvent s'accumuler sur certains composants et entraîner des surchauffes et des variations de tensions qui altèrent le fonctionnement de l'ordinateur.

· Remplacez les barrettes de RAM défectueuses : Si votre ordinateur a tendance à souvent s'arrêter brutalement, il se peut qu'une ou plusieurs des barrettes RAM soient défectueuses. Il est très facile de les remplacer, en prenant tout de même quelques précautions, mais vous pourriez par contre avoir quelques difficultés pour trouver les barrettes les plus appropriées pour votre ordinateur.
Vous pouvez tester vos barrettes de mémoire avec le programme MemTest86. Visitez cette page Web (en anglais) pour en savoir plus : http://www.wikihow.com/Test-PC-Ram-with-MemTest86

· Remplacez un disque dur défectueux: Si vous avez des difficultés pour installer des logiciels, si des fichiers sont corrompus, ou si votre système crashe de plus en plus souvent, il se peut que de nombreux secteurs soient défectueux sur votre disque dur et que le moment soit venu de le changer. Vous pouvez essayer de réparer les secteurs défectueux, et si vous n'y parvenez pas, vous n'aurez pas d'autre option que de remplacer le disque dur.
Si les secteurs défectueux se trouvent sur la partition qui contient les fichiers système, il vous faudra aussi réinstaller le système d'exploitation.

· Remplacez une carte graphique défectueuse : Si les couleurs ne s'affichent pas correctement sur l'écran de votre ordinateur, ou si les images sont déformées, il se peut que votre carte graphique soit défaillante. Avant de prendre la décision d'acheter une nouvelle carte, assurez-vous que le problème vient bien de celle-ci en la testant avec un autre écran.

· Installez des ventilateurs pour éviter les surchauffes : Les composants d'un ordinateur qui ont tendance à surchauffer peuvent se détériorer de manière irréversible. Il existe des programmes de protection qui surveillent les températures des composants essentiels de l'ordinateur et qui l'éteignent si un de ceux-ci est en surchauffe. Si certains des composants de votre ordinateur entrent en surchauffe lorsque vous utilisez votre machine de façon intensive, peut-être est-il temps pour vous d'ajouter des ventilateurs dans le boîtier ou de remplacer un ventilateur défectueux.
Vous pouvez installer un programme de surveillance des températures pour protéger des surchauffes des composants de l’ordinateur https://fr.wikihow.com/surveiller-la-temp%C3%A9rature-de-votre-processeur

· Remplacez un bloc d’alimentation défectueux : Si votre ordinateur a tendance à s'éteindre de manière inopinée, ou si vous avez des difficultés pour le faire démarrer, votre bloc d'alimentation est peut-être défectueux. Vous pouvez alimentation de votre ordinateur pour vous assurer que le problème vient bien de là. Si c'est le cas, peut-être pouvez-vous en profiter pour fournir une alimentation plus puissante à votre ordinateur.
https://fr.wikihow.com/tester-l%27alimentation-%C3%A9lectrique-d%27un ordinateur

· Assemblez un nouvelle ordinateur : Si votre ordinateur se traine malgré une multitude d’effort pour le ravier, alors peut-être que la meilleure solution est encore de le remplacer par une nouvelle machine plus performante. L’assemblage d’un ordinateur est un travail bien plus facile qu’il n’y parait au premier abord, et vous pourriez même réutiliser plusieurs des composants de l’ordinateur que vous démontez pour assembler votre nouvelle machine.



[bookmark: _Toc508030350]QUATRIEME Partie : Procédures
 




























I. [bookmark: _Toc508030351]Auditer les serveurs de Fichiers

Cette fonctionnalité existe depuis pas mal de temps mais avec 2008 les stratégies d’audit avancé ont fait leur apparition et sont beaucoup plus performantes et intéressantes que celles dont on disposait avant.
L’idée de base est simple: disposer d’un moyen de tracer et de savoir qui/quand/depuis quel PC a supprimé un fichier. On peut également savoir qui y a eu accès, qui l’a créé…mais ce n’est pas le but initial, et cela génère beaucoup plus de logs si l’on souhaite tracer toutes les activités sur les fichiers.
· Direction la GPMC pour créer notre stratégie d’audit avancé:

· Puis on définit ce que l’on souhaite auditer comme actions, en choisissant si l’on ne veut auditer que les actions réussies, ou également celles en échec (les tentatives non fructueuses) pour chacun des types d’objets souhaités. Ici ce qui nous intéresse principalement ce sont les fichiers sur notre serveur de partages réseaux:

· Pour savoir QUI, il faut que je logue également les ouvertures de sessions, comme cela je suis en mesure de croiser les identités et de mettre un nom sur l’utilisateur, le PC et l’IP générant les suppressions…

· J’ai toutes les informations nécessaires pour générer les logs dont j’aurais besoin pour mes recherches de preuves…reste à préciser sur quoi je veux spécifier l’audit en termes de fichiers (loguer QUELLES ACTIONS sur QUELS REPERTOIRES, selon les règles définies ci-dessus)…deux options: soit je définis les listes d’accès d’audit sur chaque partage (faisable si on en a peu) soit je passe par une dernière petite option pour dire qu’en fait je veux TOUT AUDITER (ce qui est plus rapide mais génère plus de logs, bien entendu).

· Propriétés du répertoire que l’on souhaite auditer/Onglet Sécurité/Avancé/Onglet Audit/Ajouter/sélectionner un principal > tout le monde/Autorisations Avancées/les cases concernant les suppressions… et voilà notre répertoire qui commence à générer des logs dans la partie Sécurité, chaque fois qu’un fichier est supprimé par qui que ce soit:
https://redkaffe.com/2015/10/24/auditer-les-serveurs-de-fichiers/ (pour plus d’information)


II. [bookmark: _Toc508030352]Audit du Contrôleur de domaine Active Directory
· Activation de l’audit par GPO
Pour réaliser cette GPO et comprendre le fonctionnement de l’Audit d’un domaine Active Directory, je vous conseille l’excellent article Microsoft Technet ci-dessous :http://technet.microsoft.com/fr-fr/library/cc731607(v=ws.10) 
Etape :
- Loguer vous en tant que Administrateur sur un de vos contrôleur de domaine
- Lancer la console de gestion des GPO.
· Cliquer sur « Start » ou « Démarrer »
· Cliquer sur « Run » ou « Start »
· Exécuter la commande « gpmc.msc »
- Configurer votre GPO afin d’activer « Audit Directory Change »
· Windows Settings / Sécurity Settings / Local Policies / Audit Policiy / DS Acces
- Enregistrer votre GPO et lier celle-ci à Unité d’Organisation (OU) Où sont stocké vos contrôleurs de domaine.
· Domaine.local / Domains Controleurs

· Configuration de l’audit sur votre Domaine
La GPO créé ne fait qu’activer l’audit sur vos contrôleurs de domaine, nous allons donc maintenant demander au service d’audit de nous envoyer toutes les informations sur les actions effectuées dans notre Active Directory.
Nous allons donc ajouter le compte « Tout le monde » ou « Everyone » (selon version de votre OS) dans les paramètres d’audit de l’Active Directory et configurer tout les types d’actions à auditer.
Etape :
- Lancer la console « Active Directory Users and Computers »
· Cliquer sur « Start » ou « Démarrer »
· Cliquer sur « Run » ou « Start »
· Exécuter la commande « dsa.msc »
- Dans la console « Active Directory Users and Computers », entrer dans les propriétés de votre domaine
- Dans les Propriétés du domaine, sélectionner l’onglet « Sécurité » puis cliquer sur « Avancer ».
- Dans la fenêtre des propriétés Avancer, sélectionner l’onglet « Audit » et cliquer sur « Add ». 
- Dans la fenêtre d’ajout de compte, ajouter le compte « Tout le monde » ou « Everyone » (selon version de votre OS) puis cliquer sur « OK »
- Dans la configuration de l’audit sélectionner toutes les actions à Auditer et cliquer sur « OK » autant de fois que nécessaires pour valider la configuration. 
Nous venons de configurer par GPO l’activation de l’audit sur l’ensemble de votre domaine et configurer les comptes qui doivent être audités. Dans notre cas, nous auditons tous les comptes qui effectuent des tentatives d’actions sur l’Active Directory.
L’Audit :
Bon c’est pas mal tout cela mais les informations d’Audit cela ce trouvent où ?
- Microsoft enregistre toutes les informations d’audit dans les journaux d’événements sous des ID spécifiques.
Ok, Mais comment savoir quel ID correspond à l’audit de notre AD ?
- Microsoft propose de télécharger un fichier sous un format Excel qui référence les ID des journaux d’événement.
Le lien  http://www.microsoft.com/en-us/download/details.aspx?id=21561 
Voici un petit extrait qui nous sera bien utile :
 
	DS Access
	Directory Service Changes
	5136
	A directory service object was modified.

	DS Access
	Directory Service Changes
	5137
	A directory service object was created.

	DS Access
	Directory Service Changes
	5138
	A directory service object was undeleted.

	DS Access
	Directory Service Changes
	5139
	A directory service object was moved.

	DS Access
	Directory Service Changes
	5141
	A directory service object was deleted.


Vous l’aurez donc compris, les événements enregistrés avec les ID 5136, 5137, 5139, 5139, 5141 nous permettrons de pouvoir connaître les actions réalisées.
Seulement voilà les journaux d’événement enregistrent seulement les événements d’audit que le serveur à traité, et dans une infrastructure Active Directory il y plusieurs domaines contrôleurs. Il serait long de devoir détailler tous les logs d’audit de tous nos contrôleurs de domaines afin de trouver l’information recherchée.
III. [bookmark: _Toc508030353]Audit sur le changement de mot de passe sur Active Directory
Dans un domaine ActiveDirectory par défaut tu dois avoir une stratégie "Default Domain Policy" qui contient déjà ces renseignements. La stratégie 'est présente dans :
Ordinateur
/Gestion des stratégies de groupe
/Default Domain Policy  clique droit Modifier
/Paramètres de sécurité
/Stratégies de comptes
/Stratégies de mot de passe
/Durée de vie maximale du mot de pass  voir si la case est coché


