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1. OBJECTIFS
L’objectif de cette procédure, dont la responsabilité globale dépend logiquement des Ressources Humaines, est de pouvoir confirmer que tous les employés présents dans l’entreprise sont bien ceux qui ont signés un contrat et sont employés par celle-ci. Les auditeurs externes mettent souvent en évidence un écart à un instant « t », entre la liste des employés de la RH et celle des employés « actifs » dans les systèmes d’information et possédant un ou plusieurs droits d’accès aux SI.
2. CONSTAT
La complexité de cette procédure est fonction du nombre d’employés de l’entreprise. Au-delà d’une cinquantaine d’employés sur un même site, il peut y avoir un écart … souvent corrigé à la fin du mois dans le cadre de la procédure de paie des employés. Cependant, pour des raisons de simplicité de fonctionnement, il arrive que le compte d’un employé ayant quitté l’entreprise soit maintenue pour faciliter les procédures internes. Parfois même, le manager n’informe pas l’informatique du départ d’un salarié espérant pouvoir régulariser la situation rapidement. Enfin, pour les changements / mutations en interne (transfert d’un département à l’autre ou changement de fonction), les Ressources Humaines ne sont pas régulièrement informées.
3. RISQUES
Les risques relatifs à une mauvaise gestion de la cohérence des listes des employés et de la liste des droits d’accès aux Systèmes d’Information sont :
Sécurité physique : une personne pourrait utiliser un badge d’un employé ayant quitté l’entreprise pour effectuer des actes de fraude, vols d’effets personnels, vols de propriété intellectuelle, usurpation d’identité et en cas d’incendie, faire prendre des risques à des secouristes pour une personne qui n’est pas dans l’entreprise ou encore de provoquer un conflit avec l’assurance suite à la présence d’une personne non déclarée, …


Sécurité logique : usurpation d’identité/profil informatique pour bypasser les contrôles anti-fraude, effectuer des transactions engageant la responsabilité d’une personne inexistante dans l’entreprise.
Sécurité informationnelle : cas d’une personne usurpant une identité d’un employé pour communiquer des fausses informations à l’extérieur de l’entreprise.
Les cas sont nombreux et peuvent porter un préjudice fort à l’entreprise. Le contrôle de cette procédure est donc primordial … mais est aussi compliquée car trois acteurs au moins, RH, Systèmes d’Informations et Responsable  des Opérations sont co-responsables de ce risque. 
4. PROCEDURE
4.1 Gestion des entrées/admissions dans l’entreprise
Cette procédure a comme point de départ le processus de recrutement. En effet, avant l’admission d’un nouvel employé, il est nécessaire de noter des informations le concernant. Il est préférable d’utiliser les systèmes d’information RH  qui comportent de telles fonctionnalités et conservent de manière confidentielle les données à caractère personnel des candidats dans un premier temps de manière temporaire et des futurs employés. De même, le profil logique (accès aux SI) relatif aux applications dont l’employé aura accès devra être envoyé par son manager et revu par les RH avant son arrivée pour lui permettre d’être efficace dès le premier jour. La revue des autorisations d’accès dans les SI aura pour objectif de respecter les règles de séparation de fonctions et réduire le risque de fraude. Cette revue est effectuée par la Direction des Systèmes d’Information qui mettra à disposition de la RH, les droits d’accès constatés dans les Systèmes d’informations.
Souvent en amont du premier jour d’arrivée dans l’entreprise, la signature du contrat de travail et du règlement intérieur auquel est annexée la charte informatique avec les recommandations et exigences de sécurité informatique, est importante et confirmera alors sa prise en charge vis-à-vis de l’assurance de l’employé. En matière de cyber sécurité, un paragraphe dans la charte mais aussi dans le contrat de travail précise la notion de confidentialité des informations (les restrictions en matière de communication externe) et plus particulièrement la classification des documents. Enfin, à l’arrivée sur son poste de travail, son manager devra lui apporter les recommandations de sécurité physique nécessaires à la prise de fonction. Un badge, avec un périmètre de déplacement aura été définit et sera vérifié par le manager en présence de l’employé.


4.2 La gestion du changement de fonction
Dans le cas d’un changement de fonction ou de responsabilité (y compris une promotion) dans la même entité juridique de l’entreprise, l’étape la plus importante est de revoir les droits d’accès physiques et logiques aux ressources de l’entreprise. Cette revue est faite comme un départ de la précédente affectation et une nouvelle arrivée dans le nouveau service. Une demande d’accès est envoyée par la Direction des Ressources Humaine afin que la Direction des Système d’information puisse mettre à jour les différents profils.
4.3 La gestion du départ de l’employé
C’est sans doute la procédure qui doit être la plus contrôlée par une co-responsabilité : Manager et Ressources Humaines ; l’informatique quant à elle, applique les modifications de droits d’accès en conséquence. Comme tous les mouvements dans l’entreprise, il y a dans la phase de préparation, des étapes à respecter :
· Le manager de l’employé au départ informe la RH qui calculera le solde de tout compte et préparera les documents à signer via la procédure de sortie de personnel ;
· Le manager informe la DSI  pour mettre à jour en temps réel les droits d’accès physique et des droits d’accès logique ;
· La DRH fera signer un document engageant l’employé sur son interdiction de communiquer des informations dont il a eu connaissance durant son parcours professionnel dans l’entreprise.
4.4 Le rôle des responsables de la procédure
Cette procédure est complexe car elle demande la synchronisation de plusieurs managers. Successivement, le Manager qui va accueillir l’employé est le premier responsable qui doit initier le processus, puis les RH doivent prendre le relais pour le recrutement et l’accueil dans l’entreprise.
Enfin, le départ du salarié doit être sous la responsabilité commune du Manager et des RH qui effectueront le contrôle de l’application de la procédure de sortie de l’entreprise dont la mise à jour des droits d’accès. Cette co-responsabilité doit diminuer le risque d’information ou de matériel conservé par l’employé (pc ou téléphone non rendu par exemple).


Le formulaire de sortie avec la liste des documents et droits d’accès physique aux locaux sensibles et logiques aux Systèmes d’Information doit être mis à jour régulièrement. Pour ce qui est des droits d’accès logiques, la liste des droits doit être recalculée à partir de ce qui est constaté dans les Systèmes d’Information. Une attention particulière sera apportée pour les accès à distance et les systèmes d’identification sur l’Active Directory interne et autre Directory dans le Cloud de l’entreprise (Microsoft Teams).
5. Cas de la sous-traitance
La procédure est légèrement différente pour les entrées-sorties des personnes employés temporairement (stagiaires, intérimaires) et les consultants présents pour la durée d’un projet. En effet, si on reprend les trois étapes de la vie d’une personne dans l’entreprise :
* Avant l’accueil de la personne, un contrat aura été revu avec le fournisseur (ou l’école dans le cas d’un stage) pour que les conditions de sécurité (droits d’accès physique et conditions d’utilisation des systèmes d’information) lui aient été communiquées et en particulier la charte informatique. De plus, le Manager aidé d’un juriste si nécessaire, pourra prévoir un paragraphe relatif à la confidentialité des informations auxquelles l’employé temporaire aura accès.
* Lors de l’accueil d’une personne temporaire, les conditions de sécurité (logiques et physiques) doivent être présentées de manière similaire à celles des autres employés. De plus, le manager est responsable de cet employé temporaire et devra surveiller de manière attentive le comportement de la personne pour éviter les risques de sécurité physique ou vol/fuite de données sensibles de l’entreprise.
* Enfin, lors du départ de l’employé, il faut suivre rigoureusement la procédure de sortie ainsi qu’au niveau contractuel dans le cas d’un consultant. Dans le cas d’un stagiaire, il est aussi important que le rapport de stage soit relu avec attention par le maître de stage pour garantir qu’aucune information sensible ne soit communiquée à l’extérieur de l’entreprise. Cette action pourra être notée dans la procédure de sortie d’un employé temporaire pour ne pas l’oublier.





6. Le respect des séparations de fonctions
Pour assurer les contrôles relatifs à cette procédure, il est nécessaire de mettre en place un reporting périodique qui facilitera l’auditabilité du processus.

	TYPE DE CONTRÖLE
	Rapport de contrôle
	Périodicité
	Process Owner(s)

	Extraction automatique
	Liste des employés pour chaque Système d’information
	
Mensuelle
	Direction Informatique

	Extraction automatique
	Liste des employés présents dans l’entreprise (avec date d’effet)
	
Mensuelle

	Ressources Humaines

	Extraction automatique
	Rapport de revue des séparateurs de fonctions
	
Mensuelle

	Directions Métier

Ressources Humaines 


	Déclaratif
	Rapport de synthèse des écarts entre les listes des employés : RH et Direction Informatique
	

Mensuelle
	
Ressources Humaines
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