
I- Plan technique


Afin d’assurer le traitement efficace des contacts de TRAVELASSIST, MEDA CONTACT dispose des matériels informatiques dont les caractéristiques sont les suivantes :


A.     Matériels Informatiques et pack logiciels


Configuration matérielle des postes


	Configuration matérielle

	

Ordinateur
	OS
	Windows 10 professionnel 64 bit

	
	Chrome 
	Version 76.0.3809.132 (64 bits)

	

	

Carte mère
	Processeur
	Intel core i5 CPU (3.0 Ghz)

	
	Mémoire
	8 Go

	
	Bios
	Default system bios

	

	Stockage
	Disque dur
	500 Go








Configuration logicielle des postes

Notre site est équipé de matériels et logiciels à utiliser exclusivement utilisés dans le cadre des prestations à fournir pour TRAVELASSIST.


	Application
	Editeur
	Version
	Description

	Microsoft
Windws 10 Pro
	Microsoft corporation
	
10
	
OS

	
Microsoft update
	Microsoft corporation
	
	

	
Micrososft IE
	Microsoft corporation
	
11.0.9600.18537
	
Navigateur

	
Google Chrome
	
Google
	Version
76.0.3809.132 (Build officiel) (64 bits)
	
Navigateur

	

Microsoft Office
2010
	

Microsoft corporation
	

14.0.
	Suite bureautique (word, excel, power point, access, one note, publisher, sharepoint)





	Microsoft Office
Language Pack
2010 - French/Francais
	

Microsoft corporation
	
14.0.7015.1
000
	

	Eset Antivirus
	ESET
	Version 7.1
	Antivirus

	Microsoft .NET Framework 4.5.2
Hotfix
Rollup
(KB3063911)
	

Microsoft corporation
	


4.5.52301
	

	Microsoft .NET Framework 4.5.2 (Francais)
	
Microsoft corporation
	

4.5.52213
	

	Microsoft Windows Management Framework 4.0
	

Microsoft corporation
	

4.0
	

PowerShell




Nous disposons d’une connexion Internet d’une bande passante symétrique de 2Mo en fibre optique auprès d’un FAI local.
[bookmark: _GoBack]Afin d’assurer une continuité de travail pour les services qui nécessitent une connexion Internet en permanence, nous avons une liaison Internet de backup pour prendre le relais. Cette dernière est aussi d’une capacité de 2Mo.


B.     Gestion et sécurité des données


Pour assurer l’intégrité et la confidentialité des données au sein de notre système, nous mettons en place certaines mesures de sécurité parmi lesquels :

· Protection contre les virus et attaques informatiques
     Politique de mots de passe suffisamment complexes ;
 	Installation sur tous nos serveurs et postes de travail des logiciels de protection appropriés ;
     Mise en place d’un firewall en frontal pour toutes nos interconnexions avec l’extérieur
     Système d’exploitation avec licence et bénéficiant des mises à jour de sécurité en temps réel ;

· Sensibiliser les employés
     Lorsqu’un utilisateur s’éloigne de son ordinateur, lui demander de bloquer l’accès à son
Ordinateur ;
     Formation périodique des utilisateurs sur les risques informatiques et leur conséquence

· Systèmes de sauvegarde
Les recommandations précédentes servent principalement à prévenir des menaces. Toutefois, nous avons tout de même prévu un système de sauvegarde pour parer au pire des scénarios. Ces sauvegardes se font régulièrement. Pour ce faire, nous utilisons plusieurs méthodes de sauvegarde :
     Disque dur externe
     Gravure sur CD/DVD
     Serveur de sauvegarde/cloud privé.





C.     Sécurité des accès et du SI

Pour des raisons de sécurité, l’accès à notre salle technique et à nos plateaux de production est contrôlé et sécurisé par :

   Une porte d’accès solide ;

   Un système de fermeture (clé) ;

   Un système de vidéosurveillance permettant une surveillance en permanence de la salle technique vu que cette salle contient du matériel sensible qui ne doit pas être accessible à n’importe qui ;
   De l’électricité correcte et un circuit dédié ;

   Une climatisation suffisante afin d’éviter le surchauffage des serveurs et équipements sensibles ;
   Un onduleur suffisant pour prendre le relais en cas de coupure et éviter les coupures de production ;
   Un détecteur d’incendie, de chaleur et des extincteurs afin de prendre en charge en temps réel tout incident lié au feu.
Dans un souci de respect des recommandations Internationales pour une salle technique, nos serveurs sont placés en baies de stockage fermées à clé avec passage de câbles informatique et électrique et aussi un faux-plancher sous lequel passera tout le câblage.
Toutes nos opérations sont gérées en respectant les standards Internationaux de sécurité :


    Contrôle d’accès à l’entrée du site ;

    Caméras de surveillance ;

    Pas de téléphone mobile autorisé sur le site ;

    Usage limité du papier et des stylos ;

    Ports USB condamnés ;

    Tournées de contrôles régulières ;

    Scan des écrans agents.


Pour anticiper tout risque de coupure d’électricité de longue durée, nous avons prévu un système de secours (groupe électrogène) qui prendra le relais en cas de panne.
